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PORTARIA N2 233, de 23 de abril de 2021.

Institui a Politica de Seguranca da Informacdo e Comunica¢do no ambito da Defensoria
Plblica do Estado de Pernambuco.

O CONSELHO DA DEFENSORIA PUBLICA DO ESTADO DE PERNAMBUCO (DPPE), no uso
de suas atribuicoes legais e regimentais e,

CONSIDERANDO a importancia dos ativos de informagdes para a organizagdo e a
necessidade de garantia de sua integridade, disponibilidade, confidencialidade,
autenticidade e legalidade;

CONSIDERANDO que a Seguranga da Informagao tem como objetivo aplicar controles
e medidas protetivas no uso regular da Tecnologia da Informagdo e Comunicagao (TIC)
para o negdcio, com o objetivo de garantir a continuidade dos seus servigos e mitigar
riscos decorrentes;

CONSIDERANDO o Plano Diretor de Tecnologia da Informagdo e Comunicagdo (PDTIC)
da Defensoria Publica do Estado de Pernambuco, que prevé a adogao de medidas de
Seguranca da Informacao, ressaltando explicitamente a necessidade na meta M27,
através da criacdo, publicacdo, implantacdo e divulgacdo ampla de uma Politica de
Seguranca da Informacao (PSI);

RESOLVE:

Art. 12 Instituir a Politica de Seguranga da Informagao (PSI) da Defensoria Publica do
Estado de Pernambuco (DPPE).

2. CAPITULO I - VISAO GERAL E GLOSSARIO.

Art. 22 A Politica de Seguranca da Informacdo (PSI) da DPPE e de seus orgdos
subordinados é uma declaragao de compromisso com a protegao das informagdes que
cria, manipula, custodia ou que sdo de sua propriedade, sob o gerenciamento de sua
infraestrutura de Tecnologia da Informacao (TIC), devendo ser conhecida,
compreendida e cumprida por todos que tenham acesso as informagdes.

Paragrafo unico. A utilizacdo dos recursos e dispositivos de TIC da DPPE, ou pessoais
em seu proveito, deve ser pautado pelos principios da ética, seguranca e legalidade.

Art. 32 Setor de Tecnologia da Informacdo e Comunicacdo (SETIC) publicara glossario
especifico, o qual contera denominagées e limitard conceitos que se aplicardo a PSI,
suas normas e procedimentos correlatos, de indispensavel conhecimento pelos
agentes da Defensoria ou terceiros interessados que tiverem contato com informacgoes
e demais recursos de TIC.
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3. CAPITULO Il - ESTRUTURA NORMATIVA, APROVACAO E REVISAO.

Art. 42 A Estrutura Normativa da Seguranga da Informagao da DPPE é composta pelos
seguintes documentos, hierarquicamente organizados, com a indicagdo de seus
respectivos responsaveis por aprovacao e periodicidade de revisdo:

|- Politica de Seguranca da Informacdo (PSl): consiste em diretrizes gerais e
principios basicos, com a finalidade de nortear todas as a¢des que garantirdo
a manutengdo da Seguranga da Informagado. A Politica e suas revisdes serao
aprovadas pelo Conselho Superior da DPPE, com periodicidade de revisdo
bienal ou conforme a necessidade;

Il- Normas de Seguranca da Informacdo: estabelecem os controles, os métodos,
as restrigcdes e as responsabilidades para atendimento a PSI. As normas e suas
revisGes serdo aprovadas pelo Comité Gestor de Tecnologia da Informacédo e
Comunicagao (CGTIC), com periodicidade de revisdo anual ou conforme
necessidade;

- Procedimentos de Seguranca da Informacao: Definem como as operagdes de
atendimento a PSI e normas correlatas devem ser realizadas. Os
procedimentos e suas revisdes serdo aprovados pela Setor de Tecnologia da
Informacdo e Comunicag¢do (SETIC), com periodicidade de revisdo anual ou
conforme a necessidade.

Art. 52 Também compdem a Estrutura Normativa da Seguranca da Informacdo outros
documentos acessorios, a saber: termos e acordos de responsabilidade e
confidencialidade perante quem tomar contato com informagdes da DPPE e seus
drgdos subordinados.

4. CAPITULO Il - REQUISITOS DE CAPITAL HUMANO, SUAS OBRIGAGOES E
RESPONSABILIDADES.

Art. 62 Para os efeitos desta Politica entende-se por classes de agentes da Defensoria:
membros, servidores efetivos, servidores cedidos, servidores comissionados,
estagidrios, voluntarios e terceirizados que possuam um vinculo formal com a DPPE.

Art. 72 Cabe aos agentes da Defensoria:

e Firmar, obrigatoriamente, Termo de Responsabilidade e Confidencialidade
sobre as informacdes;

e Participar das campanhas, eventos ou atualizaces promovidas sobre
Seguranca da Informacdo no ambito da DPPE;

e Estar sempre atualizado e ciente das politicas, normas e procedimentos
vigentes da DPPE ou do drgao subordinado que executar suas tarefas;

e Cumprir o disposto nos documentos da Estrutura Normativa de Seguranca da
Informacdo da DPPE, sem excecdo;
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Utilizar, modificar ou reproduzir dados e informagdes da DPPE exclusivamente
para o desempenho de suas fung¢des, da mesma forma que a utilizagao dos
dispositivos de TIC em nome da DPPE;

Nao divulgar, compartilhar, transmitir ou deixar-se conhecer informagdes a
pessoas que nao tenham nivel de autorizagao suficiente;

N3o divulgar, compartilhar, transmitir, veicular ou permitir a divulgacdo, por
gualguer meio, informagdes sobre ativos ou de procedimentos da DPPE,
exceto quando houver autorizagao prévia e formal por superior hierarquico
ou de acordo com a legislagao vigente para tanto;

Ndo conduzir, transportar, enviar, transmitir, compartilhar ou deixar que
dados e informagbes alcancem ambiente ou destinatario fora das
dependéncias ou controle da DPPE sem autorizagao formal;

Proteger ativos de informacdo contra acesso, divulgacdo, transmissdo,
compartilhamento, modificacdo, destruicdo ou interferéncia ndo autorizados;
Estar atento ao repassar ou transmitir informacgdes para outras pessoas, seja
de forma presencial, via telefone, comunicadores instantaneos, mensagens
eletronicas ou midias sociais. Confirmar a identidade e idoneidade do
solicitante ou destinatdrio antes do envio de informacdes e, sempre que
possivel, a real necessidade do compartilhamento de alguma informagao
solicitada por outra pessoa, mesmo que de sua confiancga;

Reportar ao Grupo de Trabalho de Tecnologia (Portaria n® 523/20) quaisquer
eventos ou incidentes potenciais ou reais que causem riscos a seguranca das
informacoes da DPPE, ou ainda sua mera suspeita.

Art. 82 Cabe ao setor da Coordenadoria de Planejamento e Gestdo e a Unidade de
Apoio a Gestdo:

Conhecer, divulgar, cumprir e estimular o cumprimento da PSI, normas e
procedimentos correlatos;

Indicar o perfil adequado para acesso a recursos, dados e informacGes
conforme a necessidade, com base nos principios do conjunto minimo de
permissGes que precisam ser atribuidos (“least privilege” e “need to know”);
Informar ao Setor de Tecnologia da Informag¢do e Comunicagdo (SETIC) as
mudangas de lotagao, afastamentos, retornos ou desligamentos ocorridos em
suas equipes; a responsabilidade por gerir os recursos de TIC e postura dos
agentes da Defensoria que compdem sua drea ou equipe em relagdo a
Seguranga da Informacgao;

Manter atualizados, no sistema informatizado de gestdo de pessoas, todos os
dados referentes a: desligamentos, afastamentos, retornos e modificagées no
quadro funcional da DPPE e de seus érgdos subordinados. Da mesma forma,
manter o status atualizado das credenciais que precisem ser emitidas,
revogadas e suspensas;

Apoiar as campanhas de conscientizagdo de Seguranca da Informacao,
juntamente com a SETIC; incluir o Termo de Responsabilidade e
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Confidencialidade como documento obrigatério para exercicio dos agentes da
Defensoria e proceder a guarda segura e adequada dos documentos
assinados, conforme estabelecido pela tabela de temporalidade vigente.

Art. 92 Cabe ao Conselho Superior da DPPE aprovar e publicar a PSI, suas revisGes e
documentos acessorios, encaminhados pelo Grupo de Trabalho de Tecnologia (Portaria
n°® 523/20) e Comité Gestor de Tecnologia da Informagdo e Comunicagdo (CGTIC).

Art. 102 Cabe ao Comité Gestor de Tecnologia da Informag¢do e Comunicacao (CGTIC):

Propor alteragGes na Politica de Seguran¢a da Informacgdo (PSl); elaborar e
promover alteracdes das Normas de Seguranca da Informacdo, sempre que
pertinente; propor alteragdes e aprovar os termos acessorios da PSI;

Analisar os casos de violacdo da PSI, incidentes, vulnerabilidades e tentativas
de burla, encaminhando-os ao Conselho da DPPE, quando providéncias a
serem autorizadas por este colegiado forem requeridas; propor medidas
relacionadas a melhoria da Seguranca da Informacdo da DPPE;

Propor o planejamento e a alocagao de recursos no que tange a Seguranca da
Informagdo da DPPE; aprovar a relagdo de responsaveis pelas informagdes
pertencentes ou sob a guarda da DPPE; aprovar ou reprovar o acesso a locais
de rede, sitios de internet, uso de dispositivos de TIC pessoais no ambiente da
instituicdo e demais regras de uso dos recursos de TIC oferecidos pela DPPE
aos agentes da Defensoria.

Art. 112 Cabe a Setor de Tecnologia da Informagdo e Comunicagdo (SETIC):

Emitir, revogar ou suspender as credenciais de acesso, sempre que solicitadas
pela SGP. No caso de emissdo, tais agdes somente serdo efetuadas depois de
determinacdo do perfil do usuario, sempre baseada apenas nas permissdes
indispensdveis para realizagdo das suas atividades, com orientagao nos
principios do conjunto minimo de permissGes que precisam ser atribuidos
(“least privilege” e “need to know”);

Manter registros de atividades dos usudrios pelo tempo correspondente na
tabela de temporalidade em vigor, permitindo controles e auditorias;
Formalizar orientacdo para a Coordenadoria de Planejamento e Gestdo e a
Unidade de Apoio a Gestdo nas politicas adequadas e aplicaveis aos usuarios,
cargos, fungbes e lotagdo, sempre que necessario; apoiar as campanhas de
conscientizacdo de Seguranca da Informacdo, fornecendo os recursos de TIC
necessarios; publicar e manter atualizado o Glossario da PSI, referido no art.
32 da presente Resolucdo.

Art. 122 Cabe ao Nucleo de Seguranca da Informacdo (NSI), vinculado a SETIC:

Promover campanhas com o objetivo de conscientizar os agentes da
Defensoria sobre a Estrutura Normativa de Seguranca da Informacgao;
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fomentar agdes para implementar as diretrizes previstas na PSI, normas e
procedimentos correlatos;

e Reportar imediatamente a SETIC os eventos que violem, ou tentem violar, os
termos da PSI, das normas ou procedimentos correlatos, ainda que por mera
suspeita;

e Promover a criacdo e manutencdo de diretrizes, principios e conteldo da
Estrutura Normativa de Seguranca da Informacao;

e Solicitar a revogacdo ou suspensdo das credenciais de acesso sempre que
detectar a utilizacdo inadequada das mesmas ou a reativacao, conforme o
caso;

e Coordenar a elaboragdo, manutengdo, implementagao e testes do plano de
continuidade do negécio e prevencao a desastres;

e Zelar para que as diretrizes e os principios desta politica sejam respeitados,
informando, via procedimento administrativo de oficio, os incidentes e acbes
a SETIC, ainda que por mera suspeita;

e Responder, adequadamente, a quaisquer consultas das outras areas sobre a
aplicagao da PSI, normas e procedimentos de Seguranga da Informagao e uso
aceitdvel da infraestrutura de tecnologia e comunicagdo, orientando-as sobre
as melhores praticas;

e Aprovar, reprovar, suspender ou promover a homologacdo de softwares e
hardwares para o uso dos agentes da Defensoria e divulgar lista com
permissGes e proibicdes que julgar pertinente;

e Aprovar, reprovar, suspender ou promover a liberacdo do uso de dispositivos
de TIC pessoais dos agentes da Defensoria no ambiente institucional e aplicar
as medidas de seguranca cabiveis para a preservacdo da infraestrutura de TIC
da DPPE.

5. CAPITULO IV - CLASSIFICACAO DA INFORMAGAO, CONTROLE E CREDENCIAIS DE
ACESSO.

Art. 132 Cabe aos responsaveis pela informacado a classificacdo e a definicdo de quem
possui acesso e o tipo de privilégios de acesso, sem prejuizo do disposto na legislagdo
vigente.

Art. 142 Os agentes da Defensoria tém o dever de cumprir com o nivel de seguranca
exigido pela classificacdo das informacodes, sob pena de abertura de Processo
Administrativo, que podera resultar em sancdo disciplinar.

Art. 152 N3o é permitido o acesso ou uso de qualquer recurso de TIC ou ativo da
informacdo sem as credenciais de acesso correspondentes, a partir da utilizacdo do
AD..

Art. 162 O agente da Defensoria deve proteger sua identidade digital, devendo suas
credenciais, senhas e acessos serem pessoais e tratados de forma segura, confidencial,
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intransferivel, intransmissivel, possuindo apenas as permissdes suficientes para
realizacdo das suas atividades, com orientacdo nos principios do conjunto minimo de
permissGes que precisam ser atribuidos (“least privilege” e “need to know”).

Art. 172 O acesso aos ambientes fisicos e recursos ldgicos de TIC devem ser
controlados e restritos as pessoas autorizadas pela SETIC, conforme orientacdo do
bindmio de necessidade funcional e mais restrita permissao cabivel.

6. CAPITULO V - AQUISICAO, UTILIZACAO, CONTROLE E DESCARTE DE RECURSOS DE
TIC.

Art. 182 Todas as informacdes criadas, acessadas, compartilhadas, manuseadas,
armazenadas ou disponibilizadas ao agente da Defensoria ou das quais tiver acesso no
exercicio de suas atividades, sdo de propriedade e/ou direito de uso exclusivo da DPPE.

Paragrafo unico. Todos os ativos e informacgGes da DPPE devem ser utilizados apenas
para o cumprimento das atividades profissionais, dentro do padrdo de conduta ética
estabelecida pela Estrutura Normativa de Seguranca da Informacdo da DPPE e as
demais leis em vigor, respeitando os requisitos de sigilo profissional.

Art. 192 Os recursos de TIC de propriedade da DPPE somente poderdo ser utilizados
pelos membros e servidores.

Paragrafo unico. Outras classes de agentes da Defensoria e o publico externo somente
poderdo fazer uso dos recursos se forem previamente autorizados, pelo membro da
Defensoria Publica, levando em consideracdo quaisquer responsabilidades legais na
concessao.

Art. 202 A utilizagao de qualquer recurso da infraestrutura de tecnologia deve ser
restrita a execucdo de atividades inerentes e previamente previstas para o
desempenho de suas fungdes ou concessdes formalmente divulgadas pela DPPE,
seguindo a politica de conceder apenas as permissdes indispensaveis para realizagao
das suas atividades.

Art. 212 Todos os equipamentos, dispositivos e demais recursos que fizerem uso da
infraestrutura de TIC da DPPE deverao estar sujeitos a PSl e as demais normas de
Seguranca da Informacdo da DPPE e deverdo possuir softwares de protecao instalados,
a exemplo, mas ndo se limitando, de antivirus, anti-spyware e firewall sempre ativos e
atualizados.

Art. 222 S3o direitos da DPPE, através da SETIC, registrar, bloquear, permitir,
suspender e limitar o uso dos recursos e dispositivos que compdem sua infraestrutura
de TIC.

Art. 232 A DPPE, por meio da SETIC, monitora todos os recursos, ambientes,
dispositivos e ativos ligados a Tecnologia de Informacdo e Comunicacgdo, tais como,
mas nao se restringindo, o e-mail institucional, acesso a internet, estrutura de
comunicacao telefonica, espacos fisicos e utilizacdo dos dispositivos de TIC
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institucionais, com a finalidade de proteger seus ativos, sua reputagdo e
conhecimento.

§ 12 A DPPE também registra todos os dados obtidos pelo monitoramento realizado
para eventual analise forense, apuracdo a violagGes a Estrutura Normativa de
Seguranca de Informacdo, podendo investigar fatos que comprometam seus ativos.

§ 292 Da mesma forma que indicado no caput, a DPPE possui a prerrogativa de
registrar, inspecionar, apreender, isolar ou neutralizar dispositivos ou recursos de TIC
de propriedade de terceiros que pretendam adentrar em seu perimetro légico ou
fisico, ou até mesmo impedir que estes o fagam, com a utilizagao das medidas de
contengao que entender cabiveis para preservar a incolumidade de sua estrutura de
TIC e pelo tempo que for necessario, observando os principios de transparéncia,
proporcionalidade e razoabilidade.

Art. 242 E vedado aos agentes da Defensoria acessar ou armazenar, a partir de
dispositivos ou recursos de TIC da DPPE ou pessoais em seu proveito, contetddo que
caracterize atividade ilegal, que ndo condiga com as atividades a serem cumpridas ou
gue possa causar prejuizo ao bom funcionamento da infraestrutura de TIC da DPPE, a
exemplo, mas ndo se limitando, de:

e Arquivos de midia, softwares e demais materiais protegidos por propriedade
intelectual sem a devida licenca ou autorizacdo; material pornografico ou que
possua intencdo de satisfazer a lascivia; conteddo ou ambientes que ponham
em risco a incolumidade da seguranga dos dispositivos e ativos de TIC da
DPPE, tais quais sitios de internet suspeitos de conterem scripts maliciosos ou
consistirem em pratica de fraude, instalacdo de softwares maliciosos,
desconhecidos ou ndo homologados pelo NSI, vinculado a SETIC;

e Conteudo ou servicos de TIC de ordem pessoal dos agentes da Defensoria ou
de terceiros, tais quais, repositorios de arquivos na internet, servico de e-mail,
midias sociais ndo liberadas, radios online e recursos de entretenimento em
geral; qualquer outro que constitua crime, ato ilicito ou contrarie a Ordem
Publica, os bons costumes, as normas em vigor da DPPE ou seus objetivos e
funcdo social.

Paragrafo unico. O descumprimento a vedagdo do presente artigo, ainda que por
tentativa de burla, acarretara em Procedimento Administrativo disciplinar préprio,
podendo incorrer nas penas previstas em lei organica, conforme sua gravidade e
prejuizo aa DPPE.

Art. 252 A DPPE aconselha aos agentes da Defensoria que utilizarem as Midias Sociais a
evitar expor rotinas de trabalho e demais detalhes privados e intimos sobre si, familia,
amigos proximos. Sugere-se, ainda, que utilizem somente conteldos autorizados, com
a citagdo da fonte, para evitar punigdes por crimes contra direitos autorais ou que
violem direitos de marca, ndo faltando com educagao, polidez e urbanidade quando
forem interagir com os demais usudrios.
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Art. 262 Apenas é permitido aos agentes da Defensoria a utilizagdo de conteudos
originais, legais e legitimos, sempre existindo licenca ou autoriza¢cdo para o uso de
materiais protegidos por direitos de propriedade intelectual.

Art. 272 As alteragdes em qualquer recurso de TIC que possam impactar no
funcionamento dos servicos criticos deverdo ser regidas por um processo de
gerenciamento de mudangas, de forma a garantir o maximo de disponibilidade dos
recursos disponibilizados pela DPPE. As exce¢Oes devem ser previamente aprovadas
pelos responsaveis pelo servico e realizadas em data e hordrio de menor impacto
possivel.

Art. 282 As trocas de mensagens eletrdnicas institucionais somente devem ser
realizadas para fins laborais, utilizando sistemas fornecidos ou homologados pela
SETIC, mantendo vocabuldrio formal e condizente com a reputacdo esperada, evitando
subjetividades e intimidades em seus conteudos.

Art. 292 A mera disponibilidade ou operagao continua e involuntdria de recursos de TIC
para acesso remoto as informagdes ou recursos da DPPE ndo configura sobre jornada,
horas extras, sobreaviso ou qualquer consequéncia que configure atividade laboral ou
estatutdria que merega remuneragao além dos vencimentos ja firmados.

Art. 302 O acesso remoto aos recursos de TIC da DPPE deve ser previamente
homologado pela SETIC, que indicara as configuragdes adequadas e controles de
seguranca necessarios para que haja o uso seguro pelos agentes da Defensoria.

Art. 312 Sempre que o agente da Defensoria necessitar portar informacées em
mobilidade devera fazé-lo pelo menor tempo possivel e com controle de restrigdo na
midia ou dispositivo que as contiverem, seja pelo uso de trava, senha, criptografia ou
tecnologia subserviente. Ap6s o uso da informacdo ou transito com sucesso, esta
devera ser excluida da midia que a carregou. Caso ndo seja possivel, deve ser aplicado
procedimento adequado para impedir novo uso futuro.

Art. 322 E permitido o uso de dispositivos pessoais de TIC pelos agentes da Defensoria
nos ambientes da DPPE, desde que nao haja restricdo conforme seu perfil profissional
e que ndo traga prejuizos para a DPPE.

§ 19 Os agentes da Defensoria serdo integralmente responsaveis pelo contetdo
armazenado em seus dispositivos pessoais e pelos atos através deles praticados, sem
ressalvas ou excegdes.

§ 22 Os agentes da Defensoria poderdo utilizar seus dispositivos pessoais de TIC
durante o expediente profissional, isto é, desde que n3o atrapalhe a prépria
concentracdo ou dos demais a seu redor nas atividades que devem desempenhar, ndo
prejudique o atendimento ao publico ou atrase as tarefas que lhe cabem, ndo violem a
Estrutura Normativa de Seguranga da Informagdo ou gerem riscos aa DPPE, sob pena
de perderem o beneficio e sofrerem outras sangdes disciplinares, mediante
competente Processo Administrativo.
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Art. 332 Todos os relacionamentos e contratagdes em que haja o compartilhamento de
informacgdes ou ativos de TIC da DPPE ou a concessao de qualquer tipo de acesso aos
seus ambientes e recursos devem ser precedidos por Termo de Responsabilidade e
Confidencialidade e clausulas contratuais que tratem especificamente da Seguranca
da Informacao.

Art. 342 O descarte de informagdes e ativos de TIC da DPPE devem ser realizados de
forma segura, com a destruicdo, sanitizacdao ou inutilizacdo da midia ou dispositivo que
contém as informacgdes, de modo que fique incapacitada de ser recuperada, adquirida
ou reutilizada por terceiros.

Art. 352 Os agentes da Defensoria devem adotar postura de mesa limpa nos locais
onde realizam suas tarefas, dando prioridade a organizacao, limpeza e asseio ao
ambiente, além de ndo permitir situacdes ndo seguras de ocorrerem, a exemplo, mas
nao se limitando, de deixar a mostra documentos com informagdes ndo publicas,
chaves na fechadura das gavetas, midias ndo adequadamente guardadas, estacdo de
trabalho desbloqueada na auséncia do agente da Defensoria.

7. CAPITULO VI - DESENVOLVIMENTO, AQUISICAO E MANUTENGAO DE SISTEMAS
DE INFORMAGAO.

Art. 362 Os Sistemas de Informacgdo adquiridos, mantidos ou desenvolvidos pela DPPE
deverdo atender aos principios e requisitos de Seguranca da Informacao, estabelecidos
pela presente Resolugdo e demais normas em vigor.

Art. 372 As atividades de desenvolvimento, teste e homologagao dos Sistemas de
Informacdo ndo devem afetar o funcionamento dos sistemas em operacgdo. Para isso,
um plano consistente deve ser elaborado pela SETIC.

Art. 382 Os dados classificados como sigilosos, mantidos pelos Sistemas de Informacao,
ndo deverdo estar replicados ou acessiveis em outro ambiente, sem a competente
autorizagdo do NSI, vinculado a SETIC, sob o risco de vazamento de informacgoes
pessoais ou confidenciais sob a guarda da DPPE.

Paragrafo unico. O descumprimento desta disposicdao podera acarretar em
Procedimento Administrativo disciplinar e justificara a aplicacdo de penas previstas em
lei, conforme a gravidade do ato e prejuizos sofridos pela DPPE.

8. CAPITULO VII - ANALISE DE CONFORMIDADE E AUDITORIAS.

Art. 392 A DPPE é facultada a realizacdo de analises de conformidade ou auditorias
periddicas na seguranca da infraestrutura de TIC, seus ativos, processos e pessoas com
o objetivo de detectar vulnerabilidades e demonstrar evidéncias do cumprimento da
politica e boas praticas de Segurancga da Informacgao.
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9. CAPITULO VIII - RESPOSTA A INCIDENTES DE SEGURANGCA DA INFORMAGAO.

Art. 402 E de responsabilidade da SETIC a implantagdo de uma equipe de resposta a
incidentes de Seguranga da Informacgado, de forma que as fragilidades e eventos de
seguranca associados aos ativos de informacdo sejam comunicados ao CGTIC,
permitindo a tomada de a¢do corretiva em tempo habil e com a orientacdo de
preservar ou restabelecer operantes os recursos de TIC oferecidos.

Art. 412 A SETIC tem o dever de guardar as provas produzidas pelos recursos e
dispositivos de TIC pelo tempo previsto na tabela de temporalidade da DPPE,
sobretudo em casos de incidente de Seguranca de Informacdo.

10. CAPITULO IX - GERENCIAMENTO DE RISCOS.

Art. 422 E de responsabilidade da SETIC mapear e documentar as ameacas e
vulnerabilidades que redundam em risco ao negdcio e a infraestrutura de tecnologia
que o suporta, assim como buscar a solugdo adequada para cada caso.

Art. 432 E de responsabilidade do CGTIC a administracdo dos riscos identificados.

11. CAPITULO X - PLANO DE CONTINUIDADE DO NEGOCIO E RECUPERAGAO DE
DESASTRES.

Art. 442 E de responsabilidade do CGTIC coordenar a elaboracio, execucdo, teste e
renovacdo de plano que tenha como objetivo minimizar o impacto na disponibilidade
dos recursos criticos de TIC e, consequentemente, nos processos da DPPE por eles
suportados.

Art. 452 E de responsabilidade do CGTIC aprovar a estratégia de continuidade do plano
e fornecer subsidios para a sua implementacao.

Art. 462 Independentemente da existéncia de um plano de continuidade dos negdcios
ou de recuperacao a desastres, o CGTIC deve estabelecer normas e procedimentos
para backup, com frequéncia de realizagao didria, mantendo sempre a base de dados
tao atualizada quanto possivel.

12. CAPITULO XI - VIOLAGOES DA PSI E SANCOES.

Art. 472 Todos os agentes da Defensoria devem noticiar a Ouvidoria os incidentes de
Seguranca da Informagdo que presenciarem ou tomarem conhecimento, ainda que por
mera suspeita, para que a providéncia adequada seja adotada no menor tempo
possivel e minimizando os danos sofridos pela DPPE, sem prejuizo de comunicagdo
administrativa conforme o caso e urgéncia, formalmente.

Art. 482 Violagdes da presente PSI, normas e procedimentos correlatos sao passiveis
de penalidades administrativas, sem prejuizo de a¢Ges legais cabiveis. Estas violacdes
serdo avaliadas tanto quanto a responsabilidade pessoal como quanto a institucional.
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Art. 492 Todos os documentos da Estrutura Normativa de Seguranca da Informacao da
DPPE devem ser disponibilizados no site oficial da Defensoria Publica do Estado de
Pernambuco.

Art. 502 Casos omissos ou esclarecimentos da PSIl, normas e procedimentos correlatos
sdo de exclusiva responsabilidade do CGTIC e passiveis de aprovagao pelo Grupo de
Trabalho de Tecnologia (Portaria n® 523/20).

Art. 512 Esta Resolugdo entra em vigor na data de sua publicagao.

Recife, 24 de abril de 2021.

JOSE FABRICIO SILVA DE LIMA

Defensor Publico-Geral do Estado

Defensoria Publica do Estado de Pernambuco
Rua Marques do Amorim, n2 127, CEP: 50070-330, Boa Vista, Recife-PE



